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1. L'office designe est avise de son election qui a ete faite: 
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international le: 
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AVIS IMPORTANT 


Demande Internationale no 
PCT/FR99/02428 


Date du depot international (jour/mois/annee) 
08 octobre 1999 (08.10.99) 


Date de priorite (jour/mois/annee) 

16 octobre 1998 (16.10.98) 


SCHLUMBERGER SYSTEMES etc^ H^vo^^ ^W^S^ ^C/o^|tOO\ 



1. II est notifie par la presente qu'a ta date indiquee ci-dessus comme date d'expedition de cet avis, le Bureau international a 
communique, comme te prevoit 1'article 20, la demande international aux offices designes suivants: 

CN,JP,US 



Conformement a la regie 47.1. c), troisieme phrase, ces offices acceptent le present avis comme preuve determinants 
du fait que la communication de la demande Internationale a bien eu lieu a la date d'expedition indiquee plus haut, et le 
deposant n'est pas tenu de remettre de copie de la demande international a ('office ou aux offices designes. 

2. Les offices designes suivants ont renonce a ('exigence selon laquelle cette communication doit etre effectuee a cette date: 

EP 



La communication sera effectuee seulement sur demande de ces offices. De plus, le deposant n'est pas tenu de remettre 
de copie de la demande internationale aux offices en question (regie 49.1)a-bis)). 

3. Le present avis est accompagne d'une copie de la demande internationale publiee par le Bureau international le 
27 avril 2000 (27.04.00) sous le numero WO 00/24058 

RAPPEL CONCERNANT LE CHAPITRE II (article 31.2)a) et regie 54.2) 

Si le deposant souhaite reporter I'ouverture de la phase nationate jusqu'a 30 mois (ou plus pour ce qui concerne certains 
offices) a compter de la date de priorite, la demande d'examen preliminaire international doit etre presentee a 
I'administration competente chargee de I'examen preliminaire international avant I'expiration d'un delai de 19 mois a 
compter de la date de priorite. 

II appartient exclusivement au deposant de veiller au respect du delai de 19 mois. 

II est a noter que seul un deposant qui est ressortissant d'un Etat contractant du PCT lie par le chapitre II ou qui y a son 
domicile peut presenter une demande d'examen preliminaire international. 

RAPPEL CONCERNANT L'OUVERTURE DE LA PHASE NATIONALE (article 22 ou 39.1)) 

Si le deposant souhaite que la demande internationale procede en phase nationale, il doit, dans le delai de 20 mois ou 
de 30 mois, ou plus pour ce qui concerne certains offices, accomplir les actes mentionnes dans ces dispositions aupres 
de chaque office designe ou elu. 

Pour d'autres informations importantes concernant les delais et les actes a accomplir pour I'ouverture de la phase 
nationale, voir ('annexe du formulaire PCT/IB/301 (Notification de la reception de I'exemplaire original) et le volume II 
du Guide du deposant du PCT. 
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34, chemin des Colombettes 
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Fonctionnaire autorise 
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Reference du dossier du deposant ou 
du mandataire 

76-0531 


POUR SUITE voir ,a notification de transmission du rapport de recherche internationale 
(formulaire PCT/ISA/220) et, le cas dcheant, le point 5 ci-apres 

A DONNER 


Demande internationale n° 
PCT/FR 99/02428 


Date du depot international (jour/mois/ann&e) 

08/10/1999 


(Date de priority (la plus ancienne) 
(jour/mois/annee) 

16/10/1998 


Deposant 

SCHLUMBERGER SYSTEMES et al . 



Le present rapport de recherche internationale, etabli par ('administration chargee de la recherche internationale, est transmis au 
deposant conformement a ('article 18. Une copie en est transmise au Bureau international. 

Ce rapport de recherche internationale comprend 3 feuilles. 

[X] II est aussi accompagne d'une copie de chaque document relatif a I'etat de la technique qui y est cite. 



1 . Base du rapport 

a. En ce qui concerne la langue, la recherche internationale a ete effectuee sur la base de la demande internationale dans la 
langue dans laquelle elle a ete deposee, sauf indication contraire donnee sous le meme point. 

| | la recherche internationale a ete effectuee sur la base d'une traduction de la demande internationale remise a I'administration. 

b. En ce qui concerne les sequences de nucleotides ou d acides amines divulguees dans la demande internationale (le cas echeant) 
la recherche internationale a ete effectuee sur la base du listage des sequences : 
| | contenu dans la demande internationale, sous forme ecrite. 

deposee avec la demande internationale, sous forme dechiffrable par ordinateur. 

remis ulterieurement a Tadministration, sous forme ecrite. 

remis ulterieurement a I'administration, sous forme dechiffrable par ordinateur. 



2. 
3. 



□ 
□ 
□ 
□ 

□ 



n 
□ 



La declaration, selon laquelle le listage des sequences presente par ecrit et fourni ulterieurement ne vas pas au-dela de la 
divulgation faite dans la demande telle que deposee, a ete fournie. 

La declaration, selon laquelle les informations enregistrees sous forme dechiffrable par ordinateur sont identiques a celles 
du listage des sequences presents par ecrit, a ete fournie. 

II a ete estime que certaines revendications ne pouvaient pas faire I'objet d'une recherche (voir le cadre I). 
II y a absence d'unite de I'invention (voir le cadre II). 



4. En ce qui concerne le titre, 

[X] le texte est approuve tel qu'il a ete remis par le deposant. 

| | Le texte a ete etabli par I'administration et a la teneur suivante: 



En ce qui concerne I'abrege, 

le texte est approuve tel qu'il a ete remis par le deposant 

□ le texte (reproduit dans le cadre III) a ete etabli par I'administration conformement a la regie 38.2b). Le deposant peut 
presenter des observations a Padministration dans un deiai d'un mois a compter de la date d'expedition du present rapport 
de recherche internationale. 

La figure des dessins a publier avec I'abrege est la Figure n° 4£ 



[X] suggeree par le deposant. Q Aucune des figures 

□ • , . n'est a publier. 

parce que le deposant n'a pas suggere de figure. 

I I parce que cette figure caracterise mieux I'invention. 
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Priority date (day/month/year) 

16 October 1998(16.10.98) 


International Patent Classification (IPC) or national classification and IPC 
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This international preliminary examination report has been prepared by this International Preliminary Examining Authority 
and is transmitted to the applicant according to Article 36. 



This REPORT consists of a total of 



sheets, including this cover sheet. 



(—1 This report is also accompanied by ANNEXES, i.e., sheets of the description, claims and/or drawings which have been 
I— J amended and are the basis for this report and/or sheets containing rectifications made before this Authority (see Rule 



70. 16 and Section 607 of the Administrative Instructions under the PCT). 
These annexes consist of a total of sheets. 



This report contains indications relating to the following items: 
Basis of the report 
Priority 

Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 
Lack of unity of invention 

Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

Certain documents cited 
Certain defects in the international application 
Certain observations on the international application 



I 




II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 


□ 


VIII 


□ 



Date of submission of the demand 

26 February 2000 (26.02.00) 


Date of completion of this report 

18 January 2001 (18.01.2001) 


Name and mailing address of the IPEA/EP 
Facsimile No. 


Authorized officer 
Telephone No. 
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INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



Internationa) application No. 

PCT/FR99/02428 



I. Basis of the report 



1. With regard to the elements of the international application:* 
| [ the international application as originally filed 
the description: 

1-10 

pages 

pages __ : 

pages m 



, as originally filed 
, filed with the demand 



, filed with the letter of 



the claims: 

pages 

pages 

pages 

pages 



1-18 



, as originally filed 

, as amended (together with any statement under Article 19 

, filed with the demand 



filed with the letter of 



the drawings: 

pages 

pages 

pages 



1/5-5/5 



, as originally filed 
, filed with the demand 



_ , filed with the letter of 



| | the sequence listing part of the description: 

pages 

pages __ 

pages • 



, as originally filed 

, filed with the demand 



filed with the letter of 



2 With regard to the language, all the elements marked above were available or furnished to this Authority in the language in which 
the international application was filed, unless otherwise indicated under this item. 

These elements were available or furnished to this Authority in the following language wnicn is. 

| | the language of a translation furnished for the purposes of international search (under Rule 23.1(b)). 
| | the language of publication of the international application (under Rule 48.3(b)). 

[ | the language of the translation furnished for the purposes of international preliminary examination (under Rule 55.2 and/ 
or 55.3). 

With regard to any nucleotide and/or amino acid sequence disclosed in the international application, the international 
preliminary examination was carried out on the basis of the sequence listing: 

contained in the international application in written form. 

filed together with the international application in computer readable form. 

furnished subsequently to this Authority in written form. 

furnished subsequently to this Authority in computer readable form. 

The statement that the subsequently furnished written sequence listing does not go beyond the disclosure in the 
international application as filed has been furnished. 

The statement that the information recorded in computer readable form is identical to the written sequence listing has 
been furnished. 



□ 
□ 
□ 
□ 
□ 

□ 

4.D 



The amendments have resulted in the cancellation of: 

I I the description, pages 

1 | the claims, Nos. 

| 1 the drawings, sheets/fig 



□ This report has been established as if (some of) the amendments had not been made, since they have been considered to go 
beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)).** 

* Replacement sheets which have been furnished to the receiving Office in response to an invitation under Article 14 are referred to 
in this report as "originally filed" and are not annexed to this report since they do not contain amendments (Rule 70 J 6 
and 70. J 7). 

**Any replacement sheet containing such amendments must be referred to under item 1 and annexed to this report. 
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V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 



INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



iternaiional application No. 
PCT/FR 99/02428 



1 . Statement 

Novelty (N) 

Inventive step (IS) 
Industrial applicability (IA) 



Claims 
Claims 

Claims 
Claims 

Claims 
Claims 



4-13, 15-18 



1-3, 14 



5-9 



1-4, 10-18 



1-18 



YES 
NO 
YES 
NO 

YES 
NO 



Citations and explanations 

1. Reference is made to the following documents: 

Dl: US-A-5 394 014 (ISHIKAWA MAS AH I KO ET AL) 
February 28 1995 (1995-02-28) 

D2 : PATENT ABSTRACTS OF JAPAN vol. 0 99, no. 001, 
January 29 1999 (1999-01-29) & JP-10 270 605 A 
(NIPPON TELEGR. & AMP; TELEPH CORP & LT; NTT & GT) 
October 9 1998 (1998-10-09) . 

2. The present application does not meet the 
requirements of PCT Article 33(2), since the subject 
matter of Claims 1-3 is not novel. The subject 
matter of Claim 1 is known from document Dl (cf. 
Figures 1 and 2/ column 1, line 55 to column 2, line 
11; column 5, lines 36-62) . 

3. The present application does not meet the 
requirements of PCT Article 33(3), since the subject 
matter of Claim 10 does not involve an inventive 
step. The feature whereby the chip has surface 
irregularities as protection means against 
electromagnetic radiation has already been used for 
the same purpose in a similar chip (see the abstract 
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INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



Tternational application No. 
PCT/FR 99/02428 



of D2) . It is obvious for a person skilled in the 
art to apply this feature, with corresponding 
effect, to a chip according to document Dl and 
thereby obtain a chip as per Claim 10. 



The present application does not meet the 
requirements of PCT Article 33(2), as the subject 
matter of Claim 14 is not novel. The subject matter 
of said claim is known from document Dl (cf. column 
4, lines 55-65) . 

Claims 4, 11-13 and 15-18 do not contain any feature 
which, in combination with those of any of the 
claims to which they refer, defines subject matter 
that meets the PCT requirements with respect to 
novelty and inventive step. 

The subject matter of Claims 5-9, in combination 
with those of the claims to which they refer, is 
novel and inventive over the currently available 
prior art. 



Comments 

The three separate inventions forming the subject 
matter of Claims 5-9, 10-13 and 14-18 respectively 
do not appear to meet the requirements of PCT Rule 
13-1. 
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Reference du dossier du deposant ou du 
mandataire 

76-0531 


voir la notification de transmission du rapport d'examen 
POUR SUITE A DONNER preliminaire international (formulaire PCT/IPEA/416) 


Demande intemationate n° 
PCT/FR99/02428 


Date du depot international (jour/mois/anne'e) 
08/10/1999 


Date de priorite (jour/mois/annee) 
16/10/1998 


Classification internationaie des brevets (CIB) ou a la fois classification nationale et CIB 
H01L23/552 


Deposant 

SCHLUMBERGER SYSTEMES et al. 



1. Le present rapport d'examen preliminaire international, etabli par I'administaration chargee de I'examen preliminaire 
international, est transmis au deposant conformement a I'article 36. 

2. Ce RAPPORT comprend 5 feuilles, y compris la presente feuille de couverture. 

□ II est accompagne d'ANNEXES, c'est-a-dire de feuilles de la description, des revendications ou des dessins qui ont 
ete modifiees et qui servent de base au present rapport ou de feuilles contenant des rectifications faites aupres de 
('administration chargee de I'examen preliminaire international (voir la regie 70.16 et I'instruction 607 des Instructions 
administratives du PCT). 

Ces annexes comprennent feuilles. 



3. Le present rapport contient des indications relatives aux points suivants: 



Base du rapport 



II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 


□ 


VIII 


□ 



d'application industrielle 
Absence d'unite de ('invention 

Declaration motivee selon I'article 35(2) quant a la nouveaute, I'activite inventive et la possibility 
d'application industrielle; citations et explications a I'appui de cette declaration 



Date de presentation de la demande d'examen preliminaire 
internationaie 

26/02/2000 


Date d'achevement du present rapport 
18.01.2001 


Norn et adresse postale de ('administration chargee de 
I'examen preliminaire international: 

Office europeen des brevets 
>§)) D-80298 Munich 

Tel. +49 89 2399 - 0 Tx: 523656 epmu d 

Fax: +49 89 2399 - 4465 


Fonctionnaire autorise 

(i % 

Cortes Rosa, Joao W ^7/ jj 

N° de telephone +49 89 2399 2264 ^<i^S-^ 



Formulaire PCT/IPEA/409 (feuille de couverture) (janvier 1994) 
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RAPPORT D'EXAMEN 
PRELIMINAIRE INTERNATIONAL 



Demande Internationale n° PCT/FR99/02428 



I. Base du rapport 

1 . Ce rapport a ete redige sur la base des elements ci-apres (les feuilles de remplacement qui ont ete remises a 
i'office recepteur en reponse a une invitation faite conformement a I'article 14 sont considerees dans le present 
rapport comme "initialement deposees" et ne sont pas jointes en annexe au rapport puisqu'elles ne contiennent 
pas de modifications (regies 70. 16 et 70.17).) : 

Description, pages: 

1-10 version initiate 

Revendications, N°: 

1-18 version initiale 

Dessins, feuilles: 

1/5-5/5 version initiale 

2. En ce qui concerne la langue, tous les elements indiques ci-dessus etaient a la disposition de ('administration ou 
lui ont ete remis dans la langue dans laquelle la demande internationale a ete deposee, sauf indication contraire 
donnee sous ce point. 

Ces elements etaient a la disposition de I'administration ou lui ont ete remis dans la langue suivante: , qui est : 

□ la langue d'une traduction remise aux fins de la recherche internationale (selon la regie 23.1(b)). 

□ la langue de publication de la demande internationale (selon la regie 48.3(b)). 

□ la langue de !a traduction remise aux fins de I'examen preliminaire internationale (selon la regie 55.2 ou 



3. En ce qui concerne les sequences de nucleotides ou d'acide amines divulguees dans la demande 
internationale (le cas echeant), I'examen preliminaire internationale a ete effectue sur la base du listage des 
sequences : 

□ contenu dans la demande internationale, sous forme ecrite. 

□ depose avec la demande internationale, sous forme dechiffrable par ordinateur. 

□ remis ulterieurement a I'administration, sous forme ecrite. 

□ remis ulterieurement a I'administration, sous forme dechiffrable par ordinateur. 

□ La declaration, selon laquelle le listage des sequences par ecrit et fourni ulterieurement ne va pas au-dela 
de la divulgation faite dans la demande telle que deposee, a ete fournie. 

□ La declaration, selon laquelle les informations enregistrees sous dechiffrable par ordinateur sont identiques & 
celles du listages des sequences Presente par ecrit, a ete fournie. 

4. Les modifications ont entraine I'annulation : 



55.3). 



Fomnulaire PCT/IPEA/409 (cadres l-VIII, feuille 1) Guillet 1998) 



# • 

RAPPORT D'EXAMEN 

PRELIMINAIRE INTERNATIONAL Demande Internationale n° PCT/FR99/02428 



□ de la description, pages : 

□ des revendications, n 03 : 

□ des dessins, feuilles : 

5. □ Le present rapport a ete formule abstraction faite (de certaines) des modifications, qui ont ete considerees 
comme allant au-dela de I'expose de I'invention tel qu'il a ete depose, comme il est indique ci-apres (regie 
70.2(c)) : 

(Toute feuille de remp/acement comportant des modifications de cette nature doit etre indiquee au point 1 et 
annexee au present rapport) 



6. Observations complementaires, le cas echeant : 



V. Declaration motivee selon I'article 35(2) quant a la nouveaute, l activite inventive et la possibility 
d'application industrielie; citations et explications a I'appui de cette declaration 

1. Declaration 



Nouveaute 


Oui : 


Revendications 


4-13,15-18 




Non : 


Revendications 


1-3,14 


Activite inventive 


Oui : 


Revendications 


5-9 




Non : 


Revendications 


1-4,10-18 


Possibility d'application industrielie 


Oui : 


Revendications 


1-18 




Non : 


Revendications 





2. Citations et explications 
voir feuille separee 



Formulaire PCT/IPEA/409 (cadres l-VIII, feuille 2) (juillet 1998) 
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RAPPORT DEXAMEN Demande internationale n° PCT/FR99/02428 
PRELIMINAIRE INTERNATIONAL - FEUILLE SEPAREE 



Concernant le point V 

Declaration motivee selon I'article 35(2) quant a la nouveaute, I'activite inventive 
et la possibility d'application industrielle; citations et explications a I'appui de 
cette declaration 

1 . II est fait reference aux documents suivants: 

D1: US-A-5 394 014(ISHIKAWAMASAHIKO ET AL) 28 fevrier 1995 (1995-02- 
28) 

D2: PATENT ABSTRACTS OF JAPAN vol. 099, no. 001 , 29 janvier 1999 (1999- 
01-29) -& JP 10 270605 A (NIPPON TELEGR &AMP;TELEPH CORP 
&LT;NTT&GT;), 9 octobre 1998 (1998-10-09) 



2. La presente demande ne remplit pas les conditions enoncees dans I'article 33(2) 
PCT, I'objet des revendication 1-3 n'etant pas nouveau. L'objet de la 
revendication 1 est connu du document D1 (cf. les Figures 1 et 2; colonne 1, ligne 
55 - colonne 2, ligne 1 1 ; colonne 5, lignes 36 - 62). 

3. La presente demande ne remplit pas les conditions enoncees dans I' article 33(3) 
PCT, l'objet de la revendication 10 n'impliquant pas une activite inventive. 

La caracteristique que la puce a des irregularites de surface comme moyens de 
protection contre Taction des rayonnements electromagnetiques a deja ete 
employee dans le meme but dans une puce analogue (voir I'abstrait D2). II est 
evident pour la personne du metier d'appliquer cette caracteristique, avec un effet 
correspondant, dans une puce suivant le document D1 et d'obtenir ainsi une puce 
selon la revendication 1 0. 

4. La presente demande ne remplit pas les conditions enoncees dans I'article 33(2) 
PCT, l'objet de la revendication 14 n'etant pas nouveau. L'objet de la 
revendication 14 est connu du document D1 (cf. colonne 4, lignes 55 - 65). 



5. Les revendications 4, 1 1-13 et 15-18 ne contiennent aucune caracteristique qui, 
en combinaison avec celles de I'une quelconque des revendications a laquelle 
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RAPPORT D EXAMEN Demande internationale n° PCT/FR99/02428 

PRELIMINAIRE INTERNATIONAL - FEUILLE SEPAREE 



elles se referent, definisse un objet qui satisfasse aux exigences du PCT en ce 
qui concerne la nouveaute et I'activite inventive. 



6. L'objet des revendications 5-9, en combinaison avec les revendications 
auxquelles elles se referent, est nouveau et inventif en egard a I'etat de la 
technique disponible a present. 



Observations 



Les trois inventions differentes qui forment l'objet des revendications 5-9, 10-13 et 14- 
18, respectivement, ne semblent pas remplir les conditions enoncees dans la regie 
13.1 PCT. 
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(57) Abstract 



The invention concerns a chip (5) for portable object in particular in card format, comprising a silicon substrate layer (12) at the 
active surface (13) of which are integrated circuits denning a central processing unit and storage units. The invention is characterised in 
that the chip (3) further comprises physical means (17, 19, 20) for protection against the action of electromagnetic radiation of the infrared 
whereof the wavelength is greater than 1 /im. The invention is particularly applicable to chip cards. 

(57) Abrege 

LMnvention concerne une puce (5) pour objet portatif a puce notamment au format carte, comprenant une couche de substrat silicium 
(12) a la face active (13) de laquelle sont integres des circuits deflnissant une unitd centrale de traitement ainsi que des mdmoires. LMnvention 
se caract6rise en ce que la puce (3) comporte en outre des moyens physiques (17, 19, 20) de protection contre Taction de rayonnements 
electromagn6tiques du domaine infrarouge dont la longueur d'onde est supdrieure a 1 /xm. LMnvention s' applique en particulier aux cartes 
a puce. 
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PUCE A CIRCUITS INTEGRES SECURISEE CONTRE L'ACTION DE 



La presente invention concerne des puces a circuits integres 
destinees a etre incorpores dans des objets portatifs notamment au 
5 format carte. 

Les cartes a puce sont en general utilisees dans des applications 
dans lesquelles la securite du stockage et du traitement d 'informations 
confidentielles sont essentielles. II s'agit par exemple duplications du 
domaine de la sante, de la telephonie, de la television a peage ou du 

10 domaine bancaire comme les applications porte-monnaie electronique. 

Ces cartes se composent d'un corps de carte plastique dans 
lequel est incorpore un dispositif a circuit integre ou puce. 

Dans la puce, le circuit integre forme une structure d'assemblage 
complexe de cellules logiques dans laquelle une unite centrale de 

15 traitement CPU distribue et gere, par 1'intermediaire d'un bus de. 
donnees et d'un bus d'adresses, des informations stockees dans des 
memoires RAM, ROM ou EEPROM. 

Classiquement, les cellules logiques sont du type CMOS. Elles 
sont constitutes d'un premier transistor MOS de type P et d'un second 

20 transistor MOS de type N montes en serie et commandes par un signal 
logique de commande commun issu de Taction concomitante des 
signaux electriques presents sur les entrees du circuit et des signaux 
electriques generes par les programmes embarques dans les memoires 
ROM ou EEPROM ou par des circuits electroniques associes. En 

25 fonction de ce signal logique de commande, la repartition des charges 
dans les bandes de valence et de conduction se trouve modiflee, ce qui 
induit une commutation controlee desdits transistors. 

Toutefois, certaines sources d'energie peuvent aussi modifier cette 
repartition. C'est le cas en particulier des rayonnements 

30 electromagnetiques notamment des domaines allant des ultraviolets a 
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Tinfrarouge. De ce fait, en eclairant une zone de la puce, par exemple 
un ensemble de cellules logiques, avec un tel rayonnement, on peut 
faire commuter les transistors de cet ensemble de cellules 
independamment de tout controle electrique ordonne par les circuits 
5 logiques. 

C'est la raison pour laquelle des fraudeurs, en eclairant une zone 
appropriee des circuits d'une puce connectee par ses plots Vdd, Vss, 
Clock, I/O et Reset avec un rayonnement electromagnetique focalise du 
domaine ultraviolet, visible ou infrarouge a un temps t de leur choix, 

10 ont pu faire commuter les transistors de cette zone et ainsi modifier le 
deroulement normal des operations programmees dans les memoires de 
la puce et notamment faire executer par celle-ci des operations 
normalement non autorisees leur permettant d'acceder a des secrets 
sans destruction des circuits. 

15 Des moyens connus de protection du circuit integre contre 

Taction de ces rayonnements electromagnetiques ont cependant ete 
developpes. II s'agit de moyens logiciels se caracterisant par le fait que 
les programmes embarques dans les memoires ROM et EEPROM de la 
puce sont multiples et completes par des moyens de verification. 

20 Toutefois, ces moyens connus ne pallient pas efficacement aux 
attaques dites en lumiere et presentent les inconvenients d'exiger un 
espace memoire important dans la puce et de ralentir sensiblement le 
deroulement des operations demandees a celle-ci. 

Compte tenu de ce qui precede, un probleme technique que se 

25 propose de resoudre Tinvention est de realiser une puce pour objet 
portatif a puce notamment au format carte, comprenant, d'une part, 
une couche de substrat silicium a la face active de laquelle sont integres 
des circuits definissant une unite centrale de traitement ainsi que des 
memoires et, d'autre part, une couche complementaire de silicium 

30 couvrant, au moins en partie, ladite face active, qui ne soit pas sensible 
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a Taction des rayonnements electromagnetiques des domaines 
ultraviolets, visible et infrarouge. 

Une solution a ce probleme technique pose consiste, selon 
Tinvention, en ce que la puce comporte en outre des moyens de 
5 protection physiques contre Taction de rayonnements 
electromagnetiques du domaine infrarouge dont la longueur d'onde est 

superieure a l|im. 

Notamment, ces moyens physiques de protection contre Taction 
des rayonnements electromagnetiques sont des dopants du silicium, ou 
10 formes par des irregularites de surface ou d'au moins une couche 
metallique. 

L'invention sera mieux comprise a la lecture de Texpose non 
limitatif qui suit, redigee au regard des dessins annexes, dans lesquels : 
la figure 1 montre, en perspective, une carte a puce selon 
15 Tinvention ; 

la figure 2 montre, en perpective, un module comportant une 
puce selon Tinvention ; 

les figures 3A et 3B montrent, en perspective, deux types de puce 

selon Tinvention ; 

20 les figures 4A, 4B et 4C montrent, en coupe transversale, trois 

variantes d'un premier mode de realisation d'une puce selon Tinvention 

» 

les figures 5A et 5B sont des courbes representatives de la mesure 
de Teffet des moyens selon Tinvention sur la protection de la puce 
25 contre Taction de la lumiere ; 

les figures 6A, 6B, 6C et 6D montrent, en coupe transversale, 
quatre variantes d'un second mode de realisation d'une puce selon 
Tinvention ; et 
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les figures 7A, 7B, 7C et 7D montrent, en coupe transversale, 
quatre variantes d'un troisieme mode de realisation d'une puce selon 
l'invention. 

Le present expose de l'invention a trait a l'exemple des cartes a 
5 puce. II est neanmoins bien entendu que l'invention s'applique de 
maniere generate a tout dispositif a circuit integre destine a etre 
incorpore dans un objet portatif tel qu'un module d'identification 
abonne SIM au format mini-carte ou une etiquette electronique. 

Une carte a puce est un objet portable standard fonctionnant avec 
10 et/ou sans contact qui est defini notamment dans les normes ISO 7810 
et 7816 dont le contenu est incorpore au present expose, par citation de 
reference. 

Ainsi que cela est montre a la figure 1, une carte 1 a puce 
comprend, d'une part, un corps 2 de carte plastique et, d'autre part, un 
15 module 3 electronique dont des plages 4 de contact sont placees 
affleurantes a la surface du corps 2 de carte. 

Le corps 2 de carte est plastique, thermoplastique ou 
thermodurcissable. II se presente sous la forme d'un parallelepipede 
rectangle plat dont les dimensions sont de l'ordre de 85 mm de 
20 longueur, 54 mm de largeur et 0,76 mm d'epaisseur. 

Le module 3 electronique montre a la figure 2 comprend un 
dispositif a circuits integres ou puce 5 fixee par sa face 6 arriere a une 
epaisseur 7 d'epoxy portant les plages 4 de contact. Des plots 8 de 
contact de cette puce 5 sont connectes electriquement auxdites plages 4 
25 au moyen de fils 9 metalliques via des trous 10 debouchants menages 
au travers de l'epaisseur 7 d'epoxy. L'ensemble, puce 5 et fils 9, est 
enrobe dans une resine 1 1 protectrice. 

Les puces 5 selon l'invention se presentent sous la forme de 
parallelepipedes rectangles de petites dimensions, en pratique de l'ordre 
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de 2 mm de cote et de quelques centaines de microns d'epaisseur, par 
exemple 200 ^m. Elles sont de deux types principaux. 

Dans un premier type presente a la figure 3A, la puce 5 comprend 
une couche de substrat silicium 12. Cette couche 12 montre une face 
5 13 active a laquelle sont integres les circuits et une face opposee a cette 
face 13 active, c'est-a-dire la face arriere 6. Les plots 8 de contact, en 
general au nombre de cinq, sont integres a la face active 13. 

Dans un second type presente a la figure 3B, la puce 5 comprend 
de meme une couche de substrat silicium 12 amincie par sa face arriere 
10 6. Cette couche de substrat silicium 12 montre de meme une face active 
13, qui comporte des circuits integres, et une face opposee a cette face 
active ou face arriere 6. La face active 13 est cependant couverte d'une 
couche complementaire 14 de silicium scellee a ladite face 13 par une 
couche de scellement 15. Le couche complementaire 14 comporte une 
15 face de dessus 18 et une face de dessous 19 en contact avec la couche 
de scellement. Les couches de scellement 15 et complementaire 14 
recouvrent avantageusement la totalite ou alors une grande partie de la 
face active 13 de la puce 5 a l'exception des plots 8 de contact qui 
restent accessibles au travers d'ouvertures 16 ou vias menagees dans 
20 lesdites couches 14 et 15. En pratique, les epaisseurs des differentes 
couches sont les suivantes. Couche de substrat amincie : de 1'ordre de 
50 urn ; couche complementaire : de 1'ordre de 150 urn ; et couche de 
scellement : de 1'ordre de 10 urn. 

Quel que soit son type, la puce 3 selon invention comporte des 
25 moyens physiques de protection contre Taction de la lumiere, c'est-a- 
dire contre l'action de rayonnements electromagnetiques des domaines 
ultraviolet, visible et infrarouge, lesdits domaines etant definis comme 
suit par leur longueur d'onde. Ultraviolet : 10 run <A.<400 nm; visible : 
400 nm <X<700 nm et infrarouge : 0,7 pm <X<0,lmm. 
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Dans un premier mode de realisation de l'invention montre aux 
figures 4A, 4B et 4C ces moyens sont des dopants 17 du silicium. 

Dans un cristal de silicium intrinseque, les atomes sont en 
totalite ou en quasi-totalite des atomes de silicium. Ainsi que cela est 
5 montre a la figure 5A, un tel cristal de silicium intrinseque est, a 300 
degres Kelvin, opaque aux rayonnements electromagnetiques de la 
majeure partie du spectre visible et ultraviolet dont la longueur d'onde 
est superieure a 0,7 pm avec un coefficient d'absorption superieur a 
100 cm-*. Toutefois, ce coefficient d'absorption decroit largement pour 
10 des valeurs de longueur d'onde superieures a 1 nm, c'est-a-dire pour la 
partie du spectre electromagnetique correspondant sensiblement au 
domaine des infrarouges. Les rayonnements infrarouges penetrent done 

le silicium intrinseque. 

Or, ainsi que cela est montre a la figure 5B, en presence de 
15 dopants 17 a raison de N d = 10» atomes par cm3, le coefficient 
d'absorption de la lumiere reste superieur a 100 cm-*, non seulement 
pour les longueurs d'onde inferieures a 1 urn, mais aussi, pour les 
longueurs d'onde superieures a cette valeur. On note meme que le 
coefficient d'absorption augmente pour des longueurs d'onde 

20 croissantes de 1 a 10 Mm. 

Aussi, les dopants, utilises classiquement pour modifier les 
proprietes semi-conductrices du silicium, sont a meme de modifier les 
proprietes d'absorption d'un cristal intrinseque de silicium de maniere 
que son coefficient d'absorption augmente sensiblement pour des 
25 longueurs d'onde superieures a 1 jam, c'est-a-dire en particulier pour 
des longueurs d'onde du domaine infrarouge. 

Selon l'invention, les dopants 17 sont des atomes de nature 
chimique differente de celle du silicium dont la presence est a l'origine 
de defauts dans sa maille cristalline. II s'agit par exemple du Phosphore 
30 ou du Bore. Le nombre d'atomes dopants presents dans le silicium est 
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compris entre 10 17 et 1020 atomes par cm* preferentiellement de l'ordre 
de 10 19 atomes par cm 3 . L'absorption de la lumiere pour une longueur 
d'onde et une epaisseur donnees est d'autant plus efficace que le niveau 

de dopage est eleve. 
5 Ces dopants 17 peuvent etre incorpores dans la maille cristalline 

lors de la croissance du cristal de silicium, ou alors, faire l'objet d'une 
diffusion a haute temperature sous atmosphere neutre ou encore par 
implantation ionique. 

Ces dopants 17 peuvent etre presents dans la couche de substrat 
10 silicium 12 d'une puce 5 du premier type ou d'une puce 5 du second 
type. lis peuvent aussi etre incorpores dans la couche complementaire 
14 d'une puce 5 du second type. 

A la variante de la figure 4A, qui montre une puce 5 du second 
type, les dopants 17 sont presents dans la couche complementaire 14 
15 de la puce 5. lis sont repartis dans cette couche 14 de maniere 
homogene. lis peuvent neanmoins etre localises uniquement dans une 
partie de l'epaisseur de ladite couche 14, en particulier dans la partie de 
cette couche proche de sa face de dessus 18. 

A la variante de la figure 4B, qui montre une puce 5 du premier 
20 type, les dopants 17 sont presents dans la couche de substrat 12 de la 
puce 5. Ces dopants sont localises dans la partie arriere de ladite 
couche 12. Ainsi, les effets des dopants sur la conduction electrique ne 
perturbent pas le bon fonctionnement des circuits integres a la face 
active 13 de la puce 5. 
25 A la variante de la figure 4C, qui montre une puce 5 du second 

type, les dopants 17 sont presents a la fois dans la couche de substrat 
12 de la puce et dans sa couche complementaire 14. 

Dans un second mode de realisation de l'invention montre aux 
figures 6A, 6B et 6C les moyens de protection physique contre Taction 
30 de la lumiere sont formes d'irregularites de surface 20 apparentes a une 
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face d'une couche de silicium. Ces irregularities de surface peuvent etre 
apparentes a la face arriere du substrat silicium ou a l'une ou aux deux 
faces de dessus et de dessous de la couche complementaire 14 pour les 
puces 5 du second type. 

5 Ces irregularites de surface 20 sont constitutes par exemple par 

des creux et bosses menagees sur toute la surface consideree de la 
couche de substrat ou complementaire. La hauteur de ces creux et 
bosses est de l'ordre de quelques microns. 

En pratique, ces irregularites 20 sont formees par gravure du 

10 silicium par exemple au moyen de techniques seches, comme l'abrasion 
mecanique, ou humides, comme l'usinage KOH. 

Les rayonnements electromagnetiques focalises incidents et 
notamment lesdits rayonnements electromagnetiques dont la longueur 
d'onde est superieure a 1 urn, en particulier les rayonnements 

15 infrarouges, se reflechissent en partie sur les parois irregulieres du 
silicium et font l'objet, en partie, d'une refraction. Ainsi reflechis, 
attenues et diffuses, les rayonnements n'atteignent plus les cibles 
recherchees par le fraudeur sans que ce dernier puisse prevoir quelles 
sont les cibles fmalement atteintes. Les attaques sont rendues 

20 impossibles. 

A la variante de la figure 6A, qui montre une puce 5 du second 
type, les irregularites 20 sont menagees a la face de la couche 
complementaire 14 en contact avec la couche de scellement 15. 

A la variante de la figure 6B, qui montre une puce 5 du premier 
25 type, les irregularites 20 sont menagees a la face arriere de la couche 
substrat silicium. 

A la variante de la figure 6C, qui montre une puce 5 du second 
type, les irregularites 20 sont menagees a la face 18 de la couche 
complementaire. 
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A la variante de la figure 6D, qui montre une puce 5 du second 
type, les irregularites 20 sont menagees a la face de dessus 18 de la 
couche complementaire 14, a sa face de dessous 19 et a la face arriere 6 
de la puce 3. 

Dans un troisieme mode de realisation de l'invention montre aux 
figures 7A, 7B et 7C, les moyens de protection physiques sont formes 
par une couche metallique 21 assemblee sur au moins une des faces 
des couches de substrat 12 ou complementaire 14 silicium et dont 
l'epaisseur est superieure a 50 Angstrom, par exemple de l'ordre de 100 
Angstroms. 

II s'agit par exemple d'une couche d'aluminium, de palladium ou 
d'une couche formee d'une superposition de sous-couches metalliques 
par exemple de Nickel, de chrome et d'or. 

La metallisation d'une face peut etre effectuee par depot sous 

vide. 

La couche de metal reflechit ou absorbe l'ensemble de la lumiere 
incidente destinee a eclairer le circuits. II n'est plus possible d'inspecter 
a l'aide d'un microscope optique la surface active du circuit integre ni 
meme d'observer a l'aide de techniques infrarouges. 

A la variante de la figure 7A, qui montre une puce du second type, 
la couche metallique 21 est placee entre la couche complementaire 14 
et la couche de scellement 15. 

A la variante de la figure 7B, qui montre une puce du premier 
type, la couche metallique 21 est placee a la face arriere de la couche 
substrat 12. 

A la variante de la figure 7C, qui montre une puce 3 du second 
type, la couche metallique 21 est placee a la face de dessus 18 de la 
couche complementaire 14. 

A la variante de la figure 7D, qui montre une puce 3 du second 
type, une premiere couche metallique est placee entre le couche 
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complementaire 14 et la couche scellement 15 et a la face arciere de la 
couche de substrat 12. 

Bien entendu, ^invention ne se limite pas aux variantes precitees. 
En outre, il est possible d'utiliser differents moyens de protection dans 
5 une meme puce 5. 

On notera que la mise en place d'une couche complementaire sur 
la face active d'une puce de type 1 et/ou la mise en place des moyens 
physiques precites de protection des circuits contre Taction de la 
lumiere peuvent intervenir dans des etapes ulterieures a celles 

10 classique de production des circuits integres. De ce fait, les filieres de 
productions classiques des puces sont conservees. Par ailleurs, une 
puce de Tinvention, qu'elle soit du premier type ou du second, a 
sensiblement les memes dimensions que les puces classiques de Tetat 
de la technique. Aussi, les filieres de fabrication de modules avec des 

15 puces de Tinvention sont de meme conservees. 

On notera par ailleurs que les moyens physiques de protection 
contre Taction de la lumiere sont susceptibles de recouvrir Tensemble 
des circuits integres, ou alors, certaines parties desdits circuits. Dans le 
cas ou seulement certaines parties desdits circuits sont recouvertes, il 

20 s'agira avantageu semen t de parties cles, c'est-a-dire sensibles aux 
attaques par la lumiere et dont une perturbation par ladite lumiere 
pourrait s'averer dangereuse pour Tintegrite de la puce et des secrets 
qu'elle comporte. Notamment, de telles parties cles sont constitutes par 
le multiplieur de tension utilise pour la programmation des cellules 

25 memoires EEPROM, les amplificateurs de lecture du contenu des 
memoires et certains registres de la memoire volatile (RAM) ou de Tunite 
centrale de traitement (CPU). 
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REVENDICATIONS 

1. Puce (5) pour objet portatif a puce notamment au format carte, 
comprenant, d'une part, une couche de substrat silicium (12) a la face 

5 active (13) de laquelle sont integres des circuits definissant une unite 
centrale de traitement ainsi que des memoires, et d'autre part, une 

couche complementaire (14) de silicium couvrant au moins en partie 

- . . . • ■ \ 

ladite face active (13) caracterisee en ce qu'elle comporte en outre des 
moyens physiques (17, 20, 21) de protection contre Taction de 
10 rayonnements electromagnetiques du domaine infrarouge dont la 
longueur d'onde est superieure a 1 urn. 

2. Puce (5) selon la revendication 1, caracterisee en ce que les 
moyens physiques (17, 20, 21) sont des moyens physiques de protection 
contre Taction de rayonnements electromagnetiques du domaine 

15 infrarouge. 

3. Puce (5) selon la revendication 2, caracterisee en ce que les 
moyens physiques (17, 20, 21) sont des moyens physiques de protection 
contre Taction de rayonnements electromagnetiques des domaines 
ultraviolet, visible et infrarouge. 

20 4. Puce (5) selon Tune des revendications 1, 2 ou 3, caracterisee 

en ce que la couche complementaire (14) de silicium est scellee a la face 
active (13) de la couche de substrat silicium (12) par une couche de 
scellement (15). 

5. Puce (5) selon Tune des revendications precedentes, 
25 caracterisee en ce que les moyens physiques de protection contre 

Taction de rayonnements electromagnetiques sont des dopants (17) du 
silicium. 

6. Puce (5) selon la revendication 5, caracterisee en ce que le 
nombre de dopants (17) du silicium presents est compris entre 10 17 et 
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10 20 atomes par cm 3 , preferentiellement de Tordre de 10 19 atomes par 
cm 3 . 

7. Puce (5) selon Tune des revendications 5 ou 6, caracterisee en 
ce que les dopants (17) du silicium sont le Phosphore ou le Bore. 

8. Puce (5) selon Tune des revendications 5, 6 ou 7, caracterisee 
en ce que les dopants (17) du silicium sont presents dans la couche de 
substrat silicium (12), dans sa partie opposee a sa face active (13). 

9. Puce (5) selon Tune des revendications 5 a 8, caracterisee en ce 
que les dopants (17) du silicium sont presents dans la couche 
complementaire (14) de silicium. 

10. Puce (5) selon Tune des revendications precedentes, 
caracterisee en ce que les moyens physiques de protection contre 
Taction des rayonnements electromagnetiques sont formes 
d 'irregularites de surface (20). 

11. Puce (5) selon la revendication 10, caracterisee en ce que les 
irregularites de surface (20) sont menagees a la face arriere (6) de la 
couche de substrat silicium (12) opposee a sa face active (13). 

12. Puce (5) selon Tune des revendications 10 ou 11, caracterisee 
en ce que les irregularites de surface (20) sont menagees a la face de 
dessous (19) de la couche complementaire (14). 

13. Puce (5) selon Tune des revendications 10, 11 ou 12, 
caracterisee en ce que les irregularites de surface (20) sont menagees a 
la face de dessus (18) de la couche complementaire (14). 

14. Puce (5) selon Tune des revendications precedentes, 
caracterisee en ce que moyens physiques de protection contre Taction 
des rayonnements electromagnetiques sont formes d'au moins une 
couche metallique (21). 

15. Puce (5) selon la revendication 14, caracterisee en ce que la 
couche metallique (21) a une epaisseur superieure a 50 Angstrom, 
preferentiellement de Tordre de 100 Angstroms. 
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16. Puce (5) selon Tune des revendications 14 ou 15, caracterisee 
en ce que la couche metallique (21) est placee a la face de dessous (19) 
de la couche complementaire (14). 

17. Puce (5) selon Tune des revendications 14, 15 ou 16, 
5 caracterisee en ce que la couche metallique (21) est placee a la face de 

dessus (18) de la couche complementaire (14). 

18. Puce (5) selon Tune des revendications 14 a 17, caracterisee en 
ce que la couche metallique (21) est placee a la face arriere (6) de la 
couche de substrat silicium (12). 
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